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샘플 분석 환경 구성

악성코드의 기능, 동작 방식, 목적을 파악하기 위한 환경 구성



샘플 분석 환경 구성(Cloud)

Malware Testing is the practice of subjecting malicious files or
programs to applications or antivirus programs to improve security
features.

Customers seeking to perform Malware Testing must

submit a Simulated Events form for review.

Review를 거친 후 멀웨어 테스트 가능
(Penetration Testing)



번역

이 활동으로 인해 악용 신고가 접수되거나 AWS IP 평판에 부정적 영향이 발생할 경우, 활동 중단 사유가 됩니다.

이 활동은 악성코드가 자동으로 서비스 거부 트래픽을 전송하는 등 AWS 서비스에 영향을 주어서는 안 됩니다. 이 활동으로 인한 영향 발생
시 활동 중단 사유가 됩니다.

이 활동은 규정된 아키텍처 및 보안 모델을 사용하여 수행되어야 합니다. 고객은 발생할 수 있는 문제에 대해 자산을 지속적으로 모니터링하
고 평가해야 합니다.

AWS는 부정적 영향이나 본 약관 위반이 확인될 경우 이 활동을 불허할 권리를 보유합니다.

고객은 제3자의 악용 신고에 적시에 응답해야 합니다.

고객은 보안 연구와 관련하여 Amazon에 대한 법적 청구 또는 기타 피해에 대해 Amazon을 면책하고 손해를 배상해야 합니다.

수행할 악성코드 분석에 대한 세부사항

테스트 환경 내 인스턴스 보안에 대한 세부사항

활동이 환경 내 문제를 일으키거나 외부로 유출되지 않도록 하기 위한 보안 조치 세부사항

테스트 환경 운영 기간

샘플 분석 환경 구성(Cloud)



샘플 분석 환경 구성(Cloud)



샘플 분석 환경 구성(VMWare)



도구 다운로드

PE Studio https://www.winitor.com/download

Process Monitor https://learn.microsoft.com/sysinternals/downloads/procmon

Process Explorer https://learn.microsoft.com/sysinternals/downloads/process-explorer

Autoruns https://learn.microsoft.com/sysinternals/downloads/autoruns

Wireshark https://www.wireshark.org/download.html

Regshot https://sourceforge.net/projects/regshot/
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사이트 특징 링크

MalwareBazaar 최신 샘플, 태그 검색, API 제공 https://bazaar.abuse.ch

theZoo GitHub, 교육용, 유명 샘플 https://github.com/ytisf/theZoo

VirusTotal 샘플 다운로드 (유료) https://virustotal.com

Malshare API 기반 https://malshare.com

샘플 분석 환경 구성(VMWare)
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샘플 분석 환경 구성(VMWare)


