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VirusTotal이란?

VirusTotal은 Google이 운영하는 무료 악성코드 분석 서비스
70개 이상의 백신 엔진과 URL/도메인 차단 서비스와 파일, URL, IP, 도메인의 악성 여부 검사 가능



VirusTotal 주요 기능

핵심 스캐닝 기능
멀티 엔진 검사 - 70개 이상 백신 엔진의 동시 스캔으로 단일 백신 오탐 방지

파일 분석 - 최대 650MB 파일 업로드 지원, 실행 파일·문서·APK 등 모든 형식 지원

URL/도메인 검사 - 웹사이트 악성 여부, 피싱 사이트 탐지

IP 주소 분석 - IP 평판 정보, 과거 악성 활동 이력 조회

Hash 검색 - MD5, SHA-1, SHA-256 해시로 기존 분석 결과 즉시 확인



VirusTotal Test(파일 스캔)

파일 분석, 백신 엔진 기반의 악성 파일 분류 확인 가능 



VirusTotal Test(파일 스캔 - Details, Relation)

파일 분석
파일 사이즈, 해시 값, 유형 등

파일 분석 히스토리

파일 명

네트워크 관계
Contacted URLs - 파일 실행 시 접속하는 웹 주소 (C2 서버, 다운로드 URL 등)

C2 서버 → Command and Control Server

Contacted IPs - 통신하는 IP 주소

Contacted Domains - 접속하는 도메인

DNS Resolutions - 도메인 → IP 변환 기록

파일 관계
Dropped Files - 실행 시 추가로 생성하는 파일 (2차 악성코드 등)

Bundled Files - 압축/설치 파일 내부에 포함된 파일들

Embedded URLs - 파일 코드 안에 하드코딩된 URL

Execution Parents - 이 파일을 실행시킨 부모 프로세스

기타 관계
Itw URLs - In The Wild, 실제 유포된 URL

Referrer Files - 이 파일을 참조하는 다른 파일

Similar Files - 코드 구조가 유사한 파일



VirusTotal Test(파일 스캔 - Behavior)

실제 파일의 실행 결과 확인 가능
실행된 샌드박스 환경에서 어떠한 동작을 수행했는지 감지

Activity Summary 결과

실제 행동 기록

Files Opened (열린 파일)

수행된 명령어

Miter 패턴 여부

네트워크 히스토리



VirusTotal Test(URL 스캔)

Vendor의 사이트 카테고리 확인
Sophos → "phishing and fraud" (피싱/사기)

Xcitium Verdict Cloud → "media sharing" (미디어 공유)

Forcepoint ThreatSeeker → "dynamic dns, information technology"

기타 사이트 정보
최종 Redirection 경로

IP 주소

히스토리 확인 가능 



VirusTotal Test(IP 평판)



VirusTotal 분석방법론

2단계 - 동적 분석(Details, Relation, Behavior 기반 분석)
프로세스 분석(Details, Behavior)

프로세스 인젝션 탐지 - 정상 프로세스에 악성 코드 삽입
자가 복제 확인 - Startup 폴더, 레지스트리 Run 키 생성
권한 상승 시도 - UAC 우회, 토큰 도용

네트워크 분석(Relation, Details)
C2 서버 식별 - Contacted IPs/URLs 확인
DGA(Domain Generation Algorithm) 탐지 - 무작위 도메인 다수 접속
데이터 유출 - 대용량 outbound 트래픽

파일 시스템 분석(Behavior)
Dropped files - 추가 멀웨어 다운로드 여부
삭제 파일 - Shadow Copy 삭제 시 랜섬웨어 의심
암호화 흔적 - 다수 파일 확장자 변경

1단계 - 정적 분석(파일 조회)
1. Hash 기반 사전 조회

이미 분석된 파일인지 확인
MD5/SHA-256 해시값으로 검색
과거 분석 이력 즉시 확인, 시간·비용 절약

2. 멀티 엔진 탐지 결과 검토
단일 엔진 오탐 가능성 고려
여러 엔진에서 탐지 시 악성 가능성 높음
패밀리명 일치 여부 확인 (예: 10개 엔진이 모두 "Trojan.Banker"로 분류)

3. 파일 메타데이터 분석
디지털 서명 검증 - 서명 없거나 무효 시 의심
컴파일 타임스탬프 - 미래 날짜는 조작 가능성
엔트로피 분석 - 높은 엔트로피는 패킹/암호화 의심
Import 함수 - CreateRemoteThread, WriteProcessMemory 등 위험 API


